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Dans tous les autres domaines de la forêt: 
comptes utilisateurs, groupes globaux et 
groupes universels 
Du même domaine: comptes utilisateurs, 
groupes locaux, groupes globaux et groupes 
universelles��

Dans tous les autres domaines de la 
forêt : comptes utilisateurs, groupes 
globaux 
Du même domaine : comptes 
utilisateurs, groupes globaux��

Membres de��
De tous les autres domaines de la forêt : aucun  
Du même domaine : groupes locaux ��

De tous les autres domaines de la forêt 
: aucun  
Du même domaine : aucun��



Visibilité/ Attribution 
d'autorisation ��

Dans tous les autres domaines de la forêt : aucun  
Du même domaine : visibilité et attribution d'autorisation possible ��
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Dans tous les autres domaines de la forêt : 
aucun  
Du même domaine : comptes utilisateurs et 
groupes globaux ��

Dans tous les autres domaines de la 
forêt: aucun  
Du même domaine: comptes 
utilisateurs��

Membres de�� De tous les autres domaines de la forêt: De tous les autres domaines de la 



groupes locaux  
Du même domaine: groupes locaux ��

forêt: aucun  
Du même domaine: groupes locaux ��

Visibilité/ Attribution 
d'autorisation ��

Dans tous les autres domaines de la forêt: visibilité et attribution d'autorisation 
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Du même domaine: visibilité et attribution d'autorisation possible ��
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Dans tous les autres domaines de la forêt: comptes utilisateurs, groupes 
globaux et groupes universels  
Du même domaine: comptes utilisateurs, groupes globaux et groupes 
universelles ��
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Membres de��
De tous les autres domaines de la forêt: groupes locaux et groupes 
universelles  
Du même domaine: groupes locaux et groupes universelles��
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Dans tous les autres domaines de la forêt: visibilité et attribution 
d'autorisation possible 
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Administrateurs 
(SID : S-1-5-32-
544)��

Le groupe ‘Administrateurs’ possède 
la majorité des droits sur les 
contrôleurs de domaine. A utiliser avec 
beaucoup de parcimonie.��

Accéder à cet ordinateur à 
partir du réseau, Changer les 
quotas de mémoire d'un 
processus, Sauvegarder des 
fichiers et des répertoires, 
Outrepasser le contrôle de 
parcours... (cf. annexe)��

Administrateur (U), 
Administrateur de 
l’entreprise (G), 
Admins du domaine 
(G).��

Opérateurs de 
compte 
(SID : S-1-5-32-
548) ��

Ce groupe permet de manager tous les 
objets (Ajout, Modification, 
Suppression) dans la forêt. Leurs 
limites se situe qu’ils ne peuvent 
accéder au conteneur ‘Domain 
Controllers’ et ne peuvent modifier le 
groupe ‘Administrateurs’ et ‘Admins 
du domaine’��

Permettre l'ouverture d'une 
session locale, Arrêter le 
système. ��

Aucun. ��

Opérateurs de 
configuration 
réseau 
(SID : S-1-5-32-
556) ��

Les membres de ce groupe peuvent 
sauvegarder et restaurer les fichiers des 
contrôleurs de domaine et ceci en 
outrepassant les droits NTFS. ��

Aucun. �� Aucun. ��



Opérateurs de 
sauvegarde 
(SID : S-1-5-32-
551) ��

Les membres de ce groupe peuvent 
sauvegarder et restaurer les fichiers des 
contrôleurs de domaine et ceci en 
outrepassant les droits NTFS. ��

Sauvegarder des fichiers et des 
répertoires, Permettre 
l'ouverture d'une session 
locale, Restaurer des fichiers et 
des répertoires, Arrêter le 
système. ��

Aucun. ��

Opérateurs de 
serveur 
(SID : S-1-5-32-
549) ��

Les membres de ce groupe ne 
possèdent que des droits simples sur 
les contrôleurs de domaine. Ouverture 
de session, Sauvegarde et Restauration 
de fichiers, formatage de disque, 
création et suppression de ressources 
partages. ��

Sauvegarder des fichiers et des 
répertoires, Modifier l'heure du 
système, Forcer l'arrêt à partir 
d'un système distant, Permettre 
l'ouverture d'une session 
locale, Restaurer des fichiers et 
des répertoires, Arrêter le 
système.��

Aucun. ��

Opérateurs 
d'impression  
(SID : S-1-5-32-
550) ��

Les membres de ce groupe auront à 
leur charges toute la gestion des 
imprimantes sur un contrôleur de 
domaine (installation de pilote, 
création de partage imprimantes, 
gestion des spool, objet imprimantes 
dans le domaine) ��

Permettre l'ouverture d'une 
session locale, Arrêter le 
système. ��

Aucun. ��
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Administrateurs de 
l’entreprise 
(SID : S-1-5-y-
519)��

Les membres de ce groupe ont un 
contrôle total sur toute la forêt Active 
Directory (donc sur tous les objets de 
tous les domaines). Il est déconseillé 

Accéder à cet ordinateur à 
partir du réseau, Changer les 
quotas de mémoire d'un 
processus, Sauvegarder des 

Administrateur 
(U) (SID: S-1-5-x-
500).��



d’ajouter un membre à ce groupe. Il vaut 
mieux utiliser des groupes pour la forêt 
avec des droits plus restreints. Ce groupe 
n’existe que sur un contrôleur de 
domaine racine. ��

fichiers et des répertoires, 
Outrepasser le contrôle de 
parcours...��

Admins du 
domaine (SID : S-
1-5-x-512)��

Les membres de ce groupe ont un 
contrôle total sur les ordinateurs et les 
serveurs du domaine. ��

Accéder à cet ordinateur à 
partir du réseau, Changer les 
quotas de mémoire d'un 
processus, Sauvegarder des 
fichiers et des répertoires, 
Outrepasser le contrôle de 
parcours... (cf. annexe) ��

Administrateur 
(U) (SID: S-1-5-x-
500).��

Contrôleurs du 
domaine 
(SID : S-1-5-x-
516)��

Ce groupe regroupe tous les contrôleurs 
de domaine présent dans le domaine. ��

Aucun. ��

Liste de tous les 
contrôleurs de 
domaine du 
domaine. ��

Ordinateurs du 
domaine 
(SID : S-1-5-x-
515)��

Ce groupe contient la liste de tous les 
ordinateurs du domaine ��

Aucun. ��
Liste de tous les 
ordinateurs du 
domaine. ��

Propriétaires 
créateurs de la 
stratégie de groupe 
(SID : S-1-5-x-
520)��

Les membres de ce groupe peuvent 
modifier les Stratégies de groupe du 
domaine. ��

Aucun. ��
Administrateur 
(U) (SID: S-1-5-x-
500). ��

Utilisa. du 
domaine (SID : S-
1-5-x-513)��

Ce groupe contient la liste de tous les 
utilisateurs du domaine. �� Aucun ��

Liste de tous les 
utilisateurs du 
domaine. ��
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Tout le monde 
(ne possède pas 
de SID)��

Liste tous les utilisateurs actifs sauf ceux 
du groupe ‘Anonymous logon’. ��

Accéder à cet ordinateur à partir du réseau, 
Outrepasser le contrôle de défilement. ��

Réseau 
(SID : S-1-5-2)��

Liste tous les utilisateurs qui accèdent à 
des ressources via le réseau. ��

Aucun. ��

Interactif 
(SID : S-1-5-4)��

Liste tous les utilisateurs qui accèdent à 
des ressources en local.��

Aucun. ��

Anonymous 
logon 
(SID : S-1-5-7)��

Liste tous les utilisateurs qui accèdent à 
une ressource sans authentification �� Aucun.��

Enterprise 
Domain 
Controllers 
(SID : S-1-5-9)��

Liste tous les contrôleurs de domaine de 
toute la forêt.��

Accéder à cet ordinateur à partir du réseau��

Utilisateurs 
Authentifiés 
(SID : S-1-5-11)��

Liste tous les utilisateurs et ordinateurs 
authentifiés par les contrôleurs de 
domaine de la forêt. ��

Accéder à cet ordinateur à partir du réseau, 
Ajouter des stations de travail au domaine, 
Outrepasser le contrôle de défilement ��

Remote Liste tous les utilisateurs qui ouvrent une Aucun. ��



Interactive Logon 
(SID : S-1-5-14)��

session via ‘Bureau à Distance’ ��
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